TC-COP

TC'COP Security Hardware Appliance

SECURITY APPLIANCE www.tccop.it

SECURITY APPLIANCE

Un Firewall completo
per la protezione della
tua rete
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TC Cop & una suite

di applicativi completamente
integrati tra loro installati su un
hardware specifico che fornisce
livelli di performance e di standard
elevati se incorporati in un
firewall. TC Cop, deriva

dalla famosa distribuzione open
source IpCop ed offre una potente
soluzione all-in-one in grado di
affrontare le necessita di sicurezza
dell'azienda, includendo un
sistema operativo consolidato,
una scansione ed ispezione dei
pacchetti dello stack (stateful
packet inspection), protezione
antivirus, filtro dei contenuti,
proxy applicativi e VPN in
standard IPSec. TC Cop &
realizzato per massimizzare la
sicurezza di rete senza
comprometterne le performance.
Consente a telelavoratori, filiali,
clienti e fornitori di condividere in
maniera sicura le informazioni

cruciali del proprio business
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TC-COP

SECURITY APPLIANCE

SERVIZI ATTIVABILI

e VPN in standard IPSec/PPTP per
connessioni LAN-to-LAN o Client-to-
LAN; Crittografia avanzata con 3DES,
AES (Rijndael), Blowfish o Twofish;

e Gestione del sistema da remoto,
monitoraggio (SNMP o Syslog) e
notifica degli allarmi;

e  Facile amministrazione remota via
WebAdmin (protocollo SSL);

e  Sicurezza dilivello applicativo
utilizzando proxy SMTP, HTTP, DNS
e SOCKS; con integrato sistema di
scansione antivirus

e Antivirus sulle e-mail in arrivo ed in
uscita;

e Incremento delle performance (fino
al  50%) utilizzando la cache
integrata per i siti web con frequente
accesso;

e  Monitoraggio e reporting grafico del
traffico di rete;

e Supporto PPPoE per una facile
integrazione con dispositivi DSL;

e Filtraggio dei contenuti URL per

impedire  l'accesso a siti  non

desiderati.

La Nostra Tecnologia
al servizio del Cliente

LA RISPOSTA COMPLETA ALLE TUE ESIGENZE
DI SICUREZZA A COSTI CONTENUTI

Consente ad aziende di tutte le dimensioni di
implementare una soluzione di sicurezza potente e
scalabile; Gestione e facile utilizzo di tutte le
componenti di sicurezza del firewall attraverso

I'interfaccia grafica intuitiva Web di TC Cop;

Soluzioni flessibili
per qualsiasi esigenza
aziendale

SOLUZIONI PERSONALIZZATE UN ESEMPIO

TC SCHOOL GUARDIAN
SCHOOL GUARDIAN & Ia TC Cop,
appositamente studiata per le scuole. Abbiamo posto

versione di

particolare attenzione alla soluzione di quelle
problematiche di sicurezza dovute al filtro di contenuti
Internet insidiosi e diseducativi.

La Nostra soluzione & in grado di abilitare la navigazione
Internet scegliendo utenti, computers, orari di accesso,
argomenti ecc. secondo tuttii criteri contenuti nella
Legge 196/2003 (legge sulla privacy).

SCHOOL GUARDIAN, mette al riparo i Docenti, i Dirigenti
e tutta la Scuola da eventuali problematiche dovute ad un

non corretto uso della rete Internet.

Fare rispettare le policy aziendali di accesso a

TC COP TECNOLOGIA Al MASSIMI
LIVELLI

Tecnologia all'avanguardia e soluzione innovativa
derivata da software Open Source; Installazione
semplificata con tutti i componenti su un unico
apparato consente una rapida implementazione e
integrazione con l|'ambiente di rete esistente;
Impegno costante nel supporto al cliente
attraverso l'attivazione della “Security Presence” il

servizio di assistenza h24.
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PERCHE” ADOTTARE TC COP PER

PROTEGGERE LA PROPRIA RETE?

Molteplici sono le ragioni per adottare

seguito ne elenchiamo alcune:

Limita la responsabilita legale. | collaboratori
possono esporre la vostra azienda ad una
responsabilita legale senza rendersene conto (Legge
sulla Privacy 196/2003)! Le maglie di sicurezza sono
troppo larghe e permettono 'accesso illegale
indesiderato e di selezionare e soddisfare 'upload
ed il download all'interno della vostra rete
aziendale. La vostra azienda potrebbe essere
esposta a potenziali infrazioni legali come per
esempio i crimini sessuali e |a violazione delle leggi

sul copyright e diritto d'autore.

internet. Facendo rispettare le policy aziendali di
accesso alla rete internet i collaboratori hanno una
chiara comprensione di quale uso di internet &
accettato e quale non lo é. Permettere |'accesso
dove esiste una necessita legittima lavorativa e

negarlo dove non esiste. Questo permette al datore
di lavoro, ed ai collaboratori, di usufruire di un livello
di serenita e di capire che non puo essere

raggiungibile attraverso delle policy scritte soltanto.
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Massimizzare la banda di connessione della vostra
rete. L'uso non regolato di internet pud mettere in
crisi la capacita della vostra rete. L'uso per svago
delle risorse come per esempio il download di file
MP3 e immagini, lo streaming audio e video o il
frivolo navigare sono attivita intensive che incidono
sulla banda e riducono I'efficienza e le prestazioni
della vostra rete.

Incremento della
produttivita dei
collaboratori.

| collaboratori per
I'azienda sono il bene
pili importante. Internet
si & trasformata nella piu
grande  voragine  di
tempo come il gioco del
solitario e il telefono! La
domanda 2... quante ore
di rendimento perso si
pud permettere la vostra
azienda? Regolando i
limiti delle attivita extra
professionali si permette

alle aziende di dare

un sistema di protezione aziendale avanzato, di

)

TC Cop JUNIOR

(utenti raccomandati 5-25)
E la soluzione per la
sicurezza pensata per
piccole reti e uffici
periferici.

TC Cop MIDI

(utenti raccomandati 25-75)
pensato per aziende con reti
fino a 75 Clients

TC Cop MAXI

(utenti raccomandati 75-
250)

Soluzione altamente
performante e professionale
pensata per proteggere reti
contenenti fino a 250 clients
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Attivando il servizio di security presence
oltre ad usufruire degli aggiornamenti
dei moduli per tutto il periodo di
sottoscrizione,

si avra a disposizione un Help desk

telefonico gratuito per la soluzione

delle problematiche bloccanti e per
configurare nuove politiche
di sicurezza



